
Datenschutzinformation
eLabFTW Universität Rostock

Diese datenschutzrechtliche Information beschreibt die Verarbeitung personenbezogener Daten im Rahmen
des zentralen eLabFTW Dienstes an der Universität Rostock. Damit kommt die Universität Rostock ihrer
Informationspflicht gemäß Art. 13 der EU-Datenschutzgrundverordnung (EU-DSGVO) nach.
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I. Name und Kontaktdaten der Verantwortlichen
1. Verantwortliche im Sinne der EU-DSGVO und anderer nationaler Datenschutzgesetze der Mitgliedsstaaten
sowie sonstiger datenschutzrechtlicher Bestimmungen ist die:

Universität Rostock
gesetzlich vertreten durch die Rektorin
Prof. Dr. Elizabeth Prommer
Universitätsplatz 1
18055 Rostock
Tel.: +49 (0)381 498 1000
E-Mail: rektorin@uni-rostock.de
Web: www.uni-rostock.de

2. Datenverarbeitende Stelle ist das:

2.1 Inhaltliche Verantwortung:
Universitätsbibliothek Rostock
Albert-Einstein-Straße 6 (Campus Bibliothek Südstadt)
18059 Rostock
Tel.: +40 (0)381 498 8604
E-Mail: forschungsdaten@uni-rostock.de
Web: www.ub.uni-rostock.de/forschungsdaten

2.2 Technische Verantwortung:
IT- und Medienzentrum der Universität Rostock
Albert-Einstein-Straße 22
18059 Rostock
Tel.: +49 (0)381 498 5301
E-Mail: itmz@uni-rostock.de
Web: www.itmz.uni-rostock.de

II. Name und Kontaktdaten der Datenschutzbeauftragten
Die Datenschutzbeauftragte der Verantwortlichen ist:

Frau Dr. Katja Fröhlich
Universität Rostock
Stabsstelle Datenschutz und Informationssicherheit
Konrad-Zuse-Haus, Raum 104
Albert-Einstein-Str. 22
18059 Rostock
Tel.: +49 (0)381 498 8333
E-Mail: datenschutzbeauftragte@uni-rostock.de

Universität Rostock Seite 2/6 Stand: 12. Januar 2026

mailto:rektorin@uni-rostock.de
https://www.uni-rostock.de/
mailto:forschungsdaten@uni-rostock.de
https://www.ub.uni-rostock.de/forschungsdaten
mailto:itmz@uni-rostock.de
https://www.itmz.uni-rostock.de/
mailto:datenschutzbeauftragte@uni-rostock.de


III. Verwendung von eLabFTW
1. Beschreibung, Umfang und Zweck der Verarbeitung personenbezogener Daten
Die personenbezogenen Daten, die in eLabFTW erhoben und verarbeitet werden, sind im Folgenden aufge-
führt, zusammen mit dem Zweck, zu dem das Datum erhoben oder verwendet wird.

Kategorie Beschreibung Zweck

Anmeldedaten
Vorname, Nachname,
ITMZ-Nutzerkennzeichen, E-Mailadresse,
Multifaktor-Authentifizierung

Anmeldung, Identifikation,
Rechtevergabe

Team- und Grup-
penzugehörigkeit

Zuordnung von Nutzeraccounts zu Teams
und Gruppen Rechtevergabe

Account-
Informationen

Letzter Login, Ablaufdatum, Interne ID, Ist
Systemadministrator:in?, Status
2-Faktor-Authentifizierung

Identifikation,
Sicherheitsmaßnahmen,
Verhinderung von Missbrauch

API-Keys (optional) API-Key mit Name und Berechtitgungsstufe Zugriff über
Programmierschnittstelle (API)

ORCID (optional)
Open Researcher and Contributor ID
(weltweit eindeutige, dauerhafte digitale
Identifikationsnummer für Forscher:innen)

Identifikation

Signaturschlüssel
(optional)

Passwortgeschütztes Schlüsselpaar
(öffentlicher und privater Schlüssel)

Kryptografisches Signieren von
Experimente oder Ressourcen

Nutzer:innen-
berechtigungen für
Instanz

Berechtigungen für die Verwaltung von
Chemikalien und Lagerorten sowie für die
Team-Zugehörigkeit aller Teams

Rechtevergabe

Inhaltsdaten

Datum, Kategorie, Status, Tags, Fließtext,
Tabellen, Metadatenfelder, Uploads,
Checklisten, Kommentare, Verknüpfungen
zwischen Experimenten, Ressourcen,
Chemikalien und Lagerorte von Ressourcen,
Kalender für Ressourcennutzung,
Versionshistorie inkl. Zeitpunkt und Person
die die Änderung durchgeführt hat

Dokumentation der
Forschungsexperimente

2. Empfänger personenbezogener Daten
Die in 1. beschriebenen personenbezogenen Daten sind von verschiedenen Personen(gruppen) einsehbar,
welche im Folgenden, zusammen mit dem Zweck, aufgeführt werden. Grundsätzlich werden diese Daten
nicht an Dritte oder externe Personen weitergegeben.

Kategorie Empfänger Zweck

Anmeldedaten Jede:r Nutzer:in im System, inklusive Team- und
Systemadministator:innen Rechtevergabe

Team- und Grup-
penzugehörigkeit

- Teamadministrator:innen alle Teamzugehörigkeiten
aller Nutzer:innen
- Systemadministrator:innen alle Team- und
Gruppenzugehörigkeiten aller Nutzer:innen

Rechtevergabe für Team,
Identifikation von
Nutzer:innen
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Account-
Informationen Alle Team- und Systemadministator:innen

Rechtevergabe für Team,
Identifikation von
Nutzer:innen

API-Keys (optional) Ausschließlich privat einsehbar beim Erstellen der
API-Keys Sicherheitsmaßnahme

ORCID (optional) Jede:r Nutzer:in im System, inklusive Team- und
Systemadministator:innen

Identifikation von
Nutzer:innen

Signaturschlüssel
(optional)

- Öffentlicher Schlüssel einsehbar von Nutzer:innen
mit Zugriff auf signierte Experimente/Ressourcen
- Privater schlüssel ausschließlich privat einsehbar

Prüfen der Signatur

Nutzer:innen-
berechtigungen für
Instanz

Jede:r Nutzer:in im System, inklusive Team- und
Systemadministator:innen Rechtevergabe

Inhaltsdaten

- Alle Nutzer:innen die der konfigurierten
Rechtefreigabe durch den/die Inhaber:in des
Experiments/Ressource entsprechen (bspw. durch
Teamzugehörigkeit oder explizite Freigabe) und
Systemadministrator:innen
- Informationen über Chemikalien und Lagerorte
sind für alle Nutzer:innen sichtbar und bearbeitbar

Kollaboration

3. Rechtsgrundlage für die Verarbeitung personenbezogener Daten
Das IT- und Medienzentrum der Universität Rostock verarbeitet personenbezogene Daten der Nutzer:innen
grundsätzlich nur, soweit dies zur Bereitstellung von eLabFTW erforderlich ist. In diesem Fall ist die Verar-
beitung eine Notwendigkeit für die technische Bereitstellung von eLabFTW und es dient Art. 6 Abs. 1 lit.
e EU-DSGVO als Rechtsgrundlage.

Weitere Grundlagen für die Verarbeitung personenbezogener Daten bilden einerseits die inneruniversitären
Bestimmungen §§ 7, 4 Abs. 4 ITMZ-Nutzungsordnung der Universität Rostock und andererseits das Bundes-
/Landesrecht § 7 Abs. 1 LHG M-V. Letztlich dient Ihre Einwilligung zu dieser Datenschutzinformation als
Grundlage für die Verarbeitung der optionalen personenbezogenen Datenkategorien.

4. Speicherdauer und Datenlöschung
Inhaltsdaten werden anlassbezogen bis zum Wegfall der Erforderlichkeit aufbewahrt. Es liegt in der Ver-
antwortung der Team-Admininistrator:innen und Nutzer:innen, festzustellen, ob diese Erforderlichkeit noch
besteht oder Daten gelöscht werden können.

Nutzeraccounts werden automatisch zur Löschung vorgesehen, sobald der zugehörige zentrale ITMZ Nut-
zeraccount deaktiviert wird (beispielsweise bei Exmatrikulation von Studenten oder dem Auslaufen eines
Arbeitsvertrags von Mitarbeitern). Ab diesem Zeitpunkt wird eine Frist von 60 Tagen gewährt, bevor der
Account gelöscht wird.

Die Löschung der zugehörigen personenbezogenen Daten eines Nutzeraccounts erfolgt durch Anonymisie-
rung. Alle eigenen Experimente und Ressourcen, auf die ausschließlich die zu löschende Person Zugriff hat,
werden dabei vollständig gelöscht. Kollaborative Daten bleiben erhalten.
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Sobald das letzte Mitglied eines Teams oder einer Gruppe gelöscht wird, wird auch das Team bzw. die
Gruppe gelöscht, inklusive der verbleibenden Inhaltselemente.

IV. Bereitstellung der Website und Protokollierung
1. Beschreibung und Umfang der Datenverarbeitung
Bei jedem Aufruf von eLabFTW unter elabftw.uni-rostock.de erfassen die Serversysteme, auf denen eLabFTW
bereitgestellt wird, automatisiert Daten und Informationen vom aufrufenden Endgerät.

Folgende Daten werden hierbei erhoben:

1. „User Agent“ des/der Nutzer:in (enthält i.d.R. Browser, Browserversion und Betriebssystem)

2. Die IP-Adresse des/der Nutzer:in

3. Datum und Uhrzeit des Zugriffs

Die Daten werden in Protokolldateien der eLabFTW-Server gespeichert. Eine Zusammenführung dieser
Daten mit anderen personenbezogenen Daten des/der Nutzer:in findet nicht statt.

2. Zweck und Rechtsgrundlage der Datenverarbeitung
Die vorübergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine Auslieferung der
eLabFTW-Website an das Endgerät des/der Nutzer:in zu ermöglichen. Hierfür muss die IP-Adresse des/der
Nutzer:in für die Dauer der Sitzung gespeichert bleiben. Die Speicherung in Protokolldateien erfolgt, um die
Funktionsfähigkeit der eLabFTW-Website sicherzustellen und aus sicherheitstechnischen Gründen.

Rechtsgrundlage für die vorübergehende Speicherung der Daten und der Protokollierung ist Art. 6 Abs. 1
lit. e DS-GVO.

3. Speicherdauer und Datenlöschung
Die Daten werden gelöscht, sobald sie für die Erreichung des Zweckes ihrer Erhebung nicht mehr erforderlich
sind. Bei der Erfassung der temporären Daten zur Bereitstellung der Website ist dies nach Ende der jeweiligen
Web-Sitzung der Fall. Protokolldateien hingegen werden maximal 30 Tage gespeichert.

V. Verwendung von Cookies
1. Beschreibung und Umfang der Datenverarbeitung
Die eLabFTW-Website verwendet aus technischen Gründen Cookies. Dabei handelt es sich um Dateien,
die auf dem Endgerät des/der Nutzer:in gespeichert werden, sobald die eLabFTW-Website aufgerufen wird.
Solche Cookies enthalten charakteristische Zeichenfolgen, die eine eindeutige Identifizierung des Browsers
beim erneuten Aufrufen der eLabFTW-Website ermöglicht.

Dabei verwendet eLabFTW sogenannte Session-Cookies. In einem Session-Cookie werden Login-Informationen
gespeichert. Der Session-Cookie wird ausschließlich für die aktuelle eLabFTW-Anmelde-Sitzung des/der
Nutzer:in verwendet.
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2. Zweck und Rechtsgrundlage der Datenverarbeitung
Session-Cookies sind technisch notwendig, um die grundlegende Nutzung von eLabFTW für die Nutzer:innen
zu ermöglichen. Einige Funktionen von eLabFTW könnten ohne den Einsatz von Cookies nicht angeboten
werden, da diese das Wiedererkennen des Browsers nach einem Seitenwechsel erfordern. Die durch die
Cookies erhobenen Nutzerdaten werden nicht zur Erstellung von Nutzerprofilen verwendet.

Die Rechtsgrundlage für die Verarbeitung personenbezogener Daten unter Verwendung von technisch not-
wendigen Cookies ist Art. 6 Abs. 1 lit. e DS-GVO.

3. Speicherdauer und Datenlöschung
Cookies werden auf dem Endgerät des/der Nutzer:in gespeichert und von diesem an eLabFTW übermittelt.
Der/Die Nutzer:in hat dabei die volle Kontrolle über die Verwendung seiner Cookies. Durch eine Änderung
der Einstellungen im Internetbrowser kann die Übertragung von Cookies deaktiviert oder eingeschränkt
werden. Weiterhin können bereits gespeicherte Cookies jederzeit gelöscht werden. Dies kann auch automa-
tisiert erfolgen. Werden Cookies für die eLabFTW-Website deaktiviert, können möglicherweise nicht mehr
alle Funktionen der Website vollumfänglich genutzt werden.

VI. Rechte der betroffenen Person
Ihnen stehen folgende Rechte gegenüber den Verantwortlichen zu:

1. das Recht auf Auskunft, ob und welche Daten von Ihnen verarbeitet werden (Art. 15 EU-DSGVO)

2. das Recht, die Berichtigung der Sie betreffenden Daten zu verlangen (Art. 16 EU-DSGVO)

3. das Recht auf Löschung der Sie betreffenden Daten nach Maßgabe des Art. 17 EU-DSGVO

4. das Recht, nach Maßgabe des Art. 18 EU-DSGVO eine Einschränkung der Verarbeitung der Daten zu
verlangen

5. das Recht auf Widerspruch gegen eine künftige Verarbeitung der Sie betreffenden Daten nach Maßgabe
des Art. 21 EU-DSGVO

6. das Recht, die Sie betreffenden personenbezogenen Daten in einem strukturierten, gängigen und ma-
schinenlesbaren Format zu erhalten (Recht auf Datenübertragbarkeit, Art. 20 EU-DSGVO)

Sie haben über die genannten Rechte hinaus das Recht, eine Beschwerde bei der datenschutzrechtlichen
Aufsichtsbehörde einzureichen (Art. 77 EU-DSGVO):

Der Landesbeauftragte für Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern
Schloss Schwerin
Lennéstraße 1
19053 Schwerin
Telefon: +49 (0)385 59494 0
Telefax: +49 (0)385 59494 58
E-Mail: info@datenschutz-mv.de

Universität Rostock Seite 6/6 Stand: 12. Januar 2026

mailto:info@datenschutz-mv.de

	Name und Kontaktdaten der Verantwortlichen
	Name und Kontaktdaten der Datenschutzbeauftragten
	Verwendung von eLabFTW
	Beschreibung, Umfang und Zweck der Verarbeitung personenbezogener Daten
	Empfänger personenbezogener Daten
	Rechtsgrundlage für die Verarbeitung personenbezogener Daten
	Speicherdauer und Datenlöschung

	Bereitstellung der Website und Protokollierung
	Beschreibung und Umfang der Datenverarbeitung
	Zweck und Rechtsgrundlage der Datenverarbeitung
	Speicherdauer und Datenlöschung

	Verwendung von Cookies
	Beschreibung und Umfang der Datenverarbeitung
	Zweck und Rechtsgrundlage der Datenverarbeitung
	Speicherdauer und Datenlöschung

	Rechte der betroffenen Person

