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1. Kurzfassung

Heute leben wir in einer Zeit, die auch als Informationszeitalter bezeichnet wird. Das liegt
daran, dafl immer mehr Informationen ausgetauscht und gehandelt werden. Dabei ist es immer
von Bedeutung, dal3 diese Informationen beim Austausch nicht Dritten in die Hiande fallen.
Einen wirksamen Schutz gegen das Belauschen bietet die Kryptographie, wobei die Informa-
tionen auf der Senderseite verschliisselt und auf der Empfangerseite wieder entschliisselt wer-
den. Durch diese Maflnahmen wird es Angreifern, z.B. Industriespionen, Behorden u.a. we-
sentlich erschwert, an die Informationen zu gelangen.

In der modernen Kryptographie gibt es zwei Arten von Verschliisselungsverfahren, die
symmetrischen und asymmetrischen Verfahren. Beide haben ihre Vor- und Nachteile. Bei
symmetrischen Verfahren existiert nur ein Schliissel, daher stellt der Schliisselaustausch das
grofite Problem dar. Asymmetrische Verfahren haben eine 6ffentlichen und einen privaten
Schliissel, hier ist der Schliisselaustausch wesentlich unproblematischer, allerdings sind diese
Verfahren auch um das 100 bis 1000-fache langsamer als symmetrische Verfahren. Das liegt
vor allen Dingen an der Linge des bendtigten Schliissels, als Beispiel sei hier einmal das
RSA-Verfahren [1] erwdhnt wobei eine Schliissel von 1024 Bit benétigt wird, um vor Angrif-
fen sicher zu sein.

Einen neuen Aspekt stellt die Elliptic Curve Cryptography (ECC) dar, sie kommt mit
einem wesentlich kleineren Schliissel bei gleicher Sicherheit aus [2].

10000

1000 1 W

O/PX —e—RSA
—e—ECC
100 W

Schliissellange [Bit]

10

Vergleichbare Sicherheit

Abbildung 1: Vergleich Schliisselléiinge / Sicherheit bei RSA und ECC

Wie in Abbildung 1 zu sehen ist, steigt die Schliissellinge gegeniiber der Sicherheit beim
RSA-Verfahren wesentlich schneller als bei der ECC. Und da durch die stindig steigende



Rechnerleistung die Schliissellinge ebenfalls erhoht werden muB, stellt dies ein immer gréf3e-
res Problem dar, denn mit der steigen Schliisselldnge sinkt die Ausfiihrungsgeschwindigkeit
der Verfahren.

2. Elliptische Kurven

Bei elliptischen Kurven handelt es sich um eine Menge von Punkten (X, y) in der Ebene, de-
ren Koordinaten eine bestimmte Gleichung erfiillen. Solche algebraischen Kurven werden
durch die Gleichung y* = x” + ax + b dargestellt. Der Graph einer solchen elliptischen Kurve
ist einmal in Abbildung 2 dargestellt. Dabei ist zu beachten, dafl die Zahlen a und b ganze

Zahlen sind.
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Eine elliptische Kurve E 148t sich also durch folgende Gleichung beschreiben:

Abbildung 2: Elliptische Kurve y* =x" — 3x + 3

E:y’=x"+ax+b (1)

Um eine solche Kurve fiir die Kryptographie einsetzen zu kdnnen, muf} diese noch einige Be-
dingungen erfiillen. So muB3 es sich um eine nichtsingulédre ebene algebraische Kurve handeln,
das ist genau dann der Fall wenn gilt:

A=4a’ +27b* #0 ()

3. Addition zweier Punkte

Mit den Punkten auf einer solchen Kurve E lassen sich mathematische Operationen ausfiih-
ren, die einfachste Operation ist die Addition zweier Punkte. Dabei werden die beiden Punkte
Py = (X1, y1) und P, = (X2, y2) zum Punkt Q = (x3, y3) addiert. Um den dritten Punkt zu erhal-
ten wird eine Gerade L durch die Punkte P; und P, gelegt, die E in einem dritten Punkt



schneidet, dieser Punkt ist der inverse Punkt zu Q. Die Gerade L 146t sich durch folgende
Gleichung darstellen:

L:y=Ax+v 3)
Um die Steigung A der Geraden zu bestimmen, sind zwei Félle zu betrachten:

1. P1 # P2, mit x1 # x2. In diesem Fall ist A die Steigung der Sekante durch die Punkte
P, und P,. Daher kann hier das Verfahren fiir die Sekantensteigung angewendet wer-
den.

/1: Yi-Y,
X=X,

4

2. Py = P,, mit y; # 0. Dann ist A die Steigung der Tangente durch den Punkt P;. Die
Steigung der Tangente entspricht der ersten Ableitung von E im Punkt P;, so erhélt
man fiir A:

_ 3X12 +a

2y,

A )

Aus der Gleichung (1) der Kurve E 148t sich das Polynom F(x, y) = x® + ax + b — y* bilden.
Wenn jetzt flir y die Geradengleichung (3) eingesetzt wird, erhélt man ein Polynom der Form
F(x, Ax + V), das vom Grad 3 in x ist. Da die Punkte P, P, und —Q auf der Geraden L und der
elliptischen Kurve E liegen, sind x;, x, und x3 Nullstellen des Polynoms F(x, Ax + v). Durch
Zerlegung des Polynoms in seine Linearfaktoren und anschlieBenden Koeffizientenvergleich
der x*-Glieder erhilt man die Koordinaten des Punktes Q:

x, = -x, -x,
Y3 :l(xl 'Xa)'}ﬁ
Damit ist die Addition zweier Punkte abgeschlossen.

(6)

4. Endliche Korper

Elliptische Kurven lassen sich nicht nur iiber unendliche Korper (R, +, *) der reellen Zahlen
darstellen, sondern auch iiber endliche Korper. Bei einem endlichen Kdérper sind die Anzahl
der Elemente beschrinkt. Die Anzahl der Elemente bezeichnet man als Ordnung des Korpers.
Zu jeder Primzahlpotenz p", wobei p prim und n ein natiirliche Zahl ist, gibt es einen endli-
chen Korper dieser Ordnung. Zum Beispiel hat der Korper bei n = 1 genau p Elemente. Der
endliche Korper der Ordnung p" wird auch als Galois-Feld GF(p") bezeichnet, was gleichbe-
deutend mit Fpn ist. In der Literatur finden beide Schreibweisen Verwendung. Kryptosysteme
lassen sich am besten mit den Spezialfillen n = 1 und p = 2 realisieren.

GF(p") Fpn
n=1 | GF(p) F,
p=2 | GF(2") Fon




Ein endlicher Korper GF(p) ist zum Beispiel der Korper der ganzen Zahlen modulo einer
Primzahl p.
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Abbildung 3: Elliptische Kurve y* = x> + 3x im GF(5)
5. Anwendung in der Kryptographie

Im folgenden ein Beispiel fiir die Anwendung von endlichen elliptischen Kurven in der Kryp-
tographie. Alice und Bob mdchten sich ein Nachricht schicken. Dazu einigen sie sich auf eine
elliptische Kurve und eine Punkt F auf dieser Kurve. Anschlieend wahlt Alice eine geheime
Zahl a und berechnet PA = a * F, a mal Punktaddition des Punktes F mit sich selbst, und ver-
offentlicht diesen Punkt. Bob wihlt ebenfalls eine geheime Zahl b und berechnet den Punkt
PB =Db * F. Alice multipliziert ihre geheime Zahl a mit dem 6ffentlichen Punkt von Bob: a *
PB. Das Ergebnis ist ein geheimer Schliissel, der fiir einen symmetrischen Algorithmus (DES,
AES) verwendet werden kann. Bob kann diese Zahl berechnen, indem er b * PA berechnet,
denn:
b*PA=b*(@*F)=b*(F*a)=(b*F)*a=a*PB
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