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Motivation

e fur asymmetrische Verfahren werden lange Schliissel benotigt
 lange Schliissel benotigen viel Rechenzeit

« meist nur fiir Schliisselaustausch und/oder Signatur benotigt,
daher viel Overhead

« wenn der Schliissel einmal geknackt wurde, konnen alle damit
verschliusselten Nachrichten entschliisselt werden
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Vergleich mit RSA Verfahren

» Schliissellange wesentlich kiirzer als be1 RSA Verfahren
 RSA Schliissellange steigt schneller an

 ECC Berechnungen sind allerdings aufwendiger
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Beispiel

« Diffie-Hellmann Schliisselaustausch

e Alice wahlt geheime Zahl a und Bob die Zahl b

e Alice und Bob einigen sich auf eine ell. Kurve E und Punkt F
e Alice berechnet PA=a * F

* Bob berechnet PB=D0b * F

 PB und PA werden ausgetauscht

« Alice berechnet Schliissel x mit x =a * PB

* Bob berechnet Schliissel x mit x =b * PA

b*PA=b*(@*F)=b*(F*a)=(b*F)*a=a*PB
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Elliptische Kurven

e Weierstrass Normalform:
E:y?+axy+ay=x3+ax*+ax+a,
X,y,a. € K

o (Charakteristik von K # 2,3
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Elliptische Kurven

e Kurve E/K, mit K = R (reelle Zahlen)
E:y’=x3+ax+b

« Koeffizienten a, b miissen ganze Zahlen sein
 Kurven mit einer oder drei Nullstellen

y2=x3+x+2 y2=x3-3x+3 y2=x3-2x+1
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Elliptische Kurven

» Kurven mit doppelten Nullstellen
« werden auch singulare/degenerierte Kurven genannt
* Punktoperationen sind auf diesen Kurven nicht definiert

« fur Kryptographie ungeeignet
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Diskriminante A

* mit der Diskriminante A kann eine singuldre Kurve ermittelt werden

* bei singulidren Kurven ist A =0
o (Charakteristik von K # 2,3

E:y?=x3+ax +a
A=-16 (42, +27a2)

* Charakteristik von K =2
E;:y?+xy=x>+ax*+a
A= a

o —
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Punktoperationen

Punkte auf einer Kurve E bilden eine abelsche Gruppe
fiir alle Punkte P, Q € E gilt:

0 +P=Pund P+ 0=P (0 ist das neutrale Element)
—0=0

wenn P = (x,,y,) # 0, dann —P = (x,, -y, —a,X; — ;)
wenn Q=-P,dann P+ Q=0

Punktaddition: P+ Q=R,R € E
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Punktaddition
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Skalarmultiplikation

e Multiplizieren mit einem Skalar
k*P=P+P+P +..+P (k-1 Punktadditionen)

* Vereinfachung mit Punktverdopplung (z.B. k=9 =[1001],)
2P =P + P (Punktverdopplung)
4P = 2P + 2P
8P =4P + 4P
9P = P + 8P (Punktaddition)

« fiir k =219 im Durchschnitt etwa 225 Punktoperationen
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Korper

« K st eine nichtleere Menge
e auf K sind zwei Operanden definiert (+,*) fiir die gilt:

1. Assoziativgesetz

at(b+c)=(@+b)+c a*(b*c)=(a*b)*c
2. Kommutativgesetz
a+tb=Db+a a*b=b*a

3. Distributivgesetz
a*(b+c)=a*b+a*c
4. neutrales Element
O,mta+0=a 1, mta*1=a
5. 1nverses Element
-a, mita+(-a)=0 al mita*al="1
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Korper

« K kann kein Korper sein iiber:
» 7 — ganze Zahlen (kein inverses Element fiir *)

» N —natiirliche Zahlen (kein inverses Element fiir *)

« K kann ein Korper sein iiber:
» R —reelle Zahlen
» C —komplexe Zahlen
» (Q — irrationale Zahlen
» F,— endlicher Korper (GF(q) — Galois Feld) mit g Elementen
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endlicher Korper GF(q)

* q=p™und p mul eine Primzahl sein
e C(Charakteristik von K =p
 flr Kryptographie von Interesse sind die Spezialfalle

m=1undp=2
GF(p™)
m =1 p=2
/ \
GF(p) GF(2M)
Polynombasis Normalbasis
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endlicher Korper GF(p)

e Modulare Mathematik
» Beispiel: y? = x> + 3x iiber GF(5)
y?=x>+3x mod 5

e Addition
3+3mod5=1

e Multiplikation
3*3mod5=4

Modulo Inverses
x!'modp=1
zB.3'mod5=1,31=2
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endlicher Korper GF(2™M)

e Addition im GF(2)

» ata=2a=0a=0

e Addition im GF(2™)
» Addition der einzelnen Bitstellen mod 2 (1 + 1 = 0)
» (ap, ...,a,¢) T(by...,b, )=(a,+by..,a, ,Tb. )

e es gilt im GF(2™):
» a—-a
» (a+b)=a’+b?
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Vergleich Polynom- und Normalbasis

* Basis B = (3, B!, B2, ..., B™1h)
e irreduzibles Polynom m(x)

» z.B. firm =28

» m(x)=x8+xH+x3+x+1

» Multiplikation
» schieben und addieren

» Reduktion mit irr. Polynom m(x)

*Modulo Inverses
» Euklidischer Algorithmus
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» Basis B = (B, B2, B, ..., B>™)
» Nullelement (0, ... , 0)

» Einselement (1, ..., 1)

* Multiplikation
(@g, -5 8y 1) * (b, ..., by ) =
(Cgs -+ » €y q), Mt m=1 m-1 S
c, = a,+k’ +k’
i=0 j=0
* Modulo Inverses
» Fermatsches Theorem
* Quadrierung x?
(Qgs - » @ 1)* = (A, 1> Qg o » A )

Dipl.-Ing. Mathias Schmalisch

e Fachbereich Elektrotechnik und Informationstechnik, Universitat Rostock

mathias.schmalisch@e-technik.uni-rostock.de



Hardwareimplementierung

Skalarmultiplikation

k*P

Skalarmultiplikation

Punktaddition Punktverdopplung Punktoperationen auf
P+Q=R 2P =R der elliptischen Kurve
Multiplikation Addition Inverses Operationen im
X*y=z X+y=z x endlichem Korper
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Hardwareimplementierung

 Elliptische Kurven tiber endliche Korper GF(2™) lassen sich
besonders gut in Hardware implementieren

* Beispiel Polynombasis:

* Addition
» einfachen XOR-Verkniipfung (schnell da kein Uberlauf)

e Multiplikation
» schieben und XOR-Verkniipfung

* Modulo Inverses
» cuklidischer Algorithmus, nach 2m Takten fertig
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Zusammenfassung

« Elliptische Kurven tiber GF(2™) sind fiir Hardwareimplementierung
besonders gut geeignet

kiirzere Schliissellange als be1 anderen Verfahren (z.B. RSA)

» keine komplizierte Berechnung der Schliissel notwendig

 fiir jede Nachricht kann ein neuer Schliissel gewahlt werden

Mathematik wesentlich aufwendiger als bei anderen Algorithmen
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