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Kurzfassung: In diesem Beitrag wird eine umfassende Bibliothek mit arithmetischen
und kryptographischen Funktionen vorgestellt. Diese Bibliothek wurde in VHDL
entwickelt und unterstiitzt sowohl Langzahlarithmetik als auch Multiple Precision
Arithmetic (MPA). Dadurch eignet sich die Bibliothek insbesondere zur
simulatorunabhéngigen Simulation und Verifikation kryptographischer Prozessoren, die
auf Langzahlarithmetik beruhen. Des weiteren wurde mit Hilfe der Performance
Messung die Bibliothek auf ihre Ausfiihrungszeit hin optimiert.

1 EINLEITUNG

Mit dem stiindig steigenden Kommunikationsaufkommen ist die Sicherheit bei der Ubertragung von
Informationen und Daten ein zunehmend gefragteres Thema. Unter Sicherheit wird in diesem
Beitrag nicht die Ubertragung als solche, sondern die Unméglichkeit der Interpretation der
mitgehorten Information verstanden. Um diese Sicherheit zu garantieren werden kryptographische
Prozessoren benétigt, die durch Verschliisselung sensible Daten vor den Zugriff durch Unbefugte
schiitzen. Derartige Prozessoren konnen dann z.B. in Gerdten zur mobilen Kommunikation
eingesetzt werden [1].

Durch die zunehmende Komplexitit digitaler Schaltungen wird immer mehr Zeit bei der
Entwicklung in das Simulieren und Testen investiert. Bei den heute iiblichen Schaltungen nehmen
die Tests bereits 50 — 70% der eigentlichen Entwicklungszeit ein. Aus diesem Grund ist es
notwendig, effizientere Methoden fiir die Simulation zu entwickeln.

So sind die Standard VHDL-Bibliotheken [2] nur unzureichend geeignet, um mit langen Zahlen zu
rechnen. Aber gerade diese werden in der Kryptographie z.B. beim RSA-Algorithmus [3] bendtigt.
Bei diesem Algorithmus betrdgt die momentan {ibliche Schliissellinge 1024 Bit. Aktuelle
Untersuchungen [4] haben gezeigt, dass die Schliissellinge bis ins Jahr 2050 auf 4096 Bit erweitert
werden muss, damit der Algorithmus weiterhin sicher ist.

Um z.B. einen RSA-Prozessor zu simulieren, wird eine Testbench mit Testvektoren benétigt.
Ublicherweise werden fiir die Erzeugung von Testvektoren Programme geschrieben, die diese in
eine Textdatei ablegen, um sie dann in den Simulator einlesen zu kénnen. Dadurch wird die Anzahl
an moglichen Tests durch die Anzahl der Testvektoren in der erzeugten Datei begrenzt. Besser
wihre eine automatische Erzeugung von Testvektoren fiir die Simulation. Fiir solche Fille bieten
die VHDL-Simulatoren entsprechende C-Schnittstellen an ([5],[6]). Uber diese Schnittstellen kann
der Simulator mit einem C-Programm gekoppelt werden, welches dann die entsprechenden
Testvektoren fiir die Simulation berechnet. Probleme treten auf, wenn der Entwickler und der
Kunde unterschiedliche Simulatoren einsetzen, denn die C-Schnittstellen sind bisher nicht
standardisiert. Somit miisste dann jedes Mal das C-Programm an die entsprechende Schnittstelle des
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Simulators angepasst werden, was mit hohem Aufwand verbunden ist. Besser wihre daher eine
VHDL-Bibliothek, welche die bendétigte Funktionalitdt bietet, um damit automatische Tests
ablaufen lassen zu konnen. Solch eine Bibliothek, die simulatorunabhingig entsprechende
Testvektoren erzeugen und die Ergebnisse vergleichen kann, wird in den folgenden Kapiteln
beschrieben.

2 COMPUTER ARITHMETIK
2.1 Langzahlarithmetik

Um mit groBen Zahlen zu rechnen wird im allgemeinen die FlieBkommaarithmetik verwendet.
Dabei wird nur eine gewisse Anzahl an Stellen genau berechnet und der Rest wird gerundet. Diese
Art der Arithmetik ist fiir kryptographische Algorithmen nicht geeignet, denn dort muf3 auf jede
Stelle genau gerechnet werden. Daher kommt fiir diesen Anwendungsfall auch nur die
Langzahlarithmetik in Frage. Denn damit konnen auch grofle Zahlen (>1024 Bit) bis auf die letzte
Stelle genau berechnet werden.

2.2 Multiple Precision Arithmetic (MPA)

Beim Rechnen mit groBen Zahlen entstehen entsprechend groBe Zwischenergebnisse. Diese
Zwischenergebnisse werden oftmals in externen Speicher zwischengespeichert, um so Flip-Flops
einzusparen und gleichzeitig ein entsprechend kleineres Design zu erhalten. Diese Technik wird
meist bei begrenzter Chipfliche eingesetzt, z.B. Smartcards oder auch FPGAs. Die Busbreite des
externen Speichers ist daher eine vorgegebene Eigenschaft, welche bei der Entwicklung einer
digitalen Schaltung beachtet werden muss [7].

In der Multiple Precision Arithmetic wird eine gro3e Zahl X, wobei x die Anzahl Bitstellen von X
darstellt, in mehrere Teile aufgeteilt. Diese s Teile haben die Bitbreite w, wobei w in diesem Fall die
Busbreite des externen Speichers hat (z.B. w = 8, 16 oder 32). So kann dann eine Zahl X
folgendermallen dargestellt werden:

Xzixif:idi(?)i:idiW" (1)
i=0 i=0 i=0

Wenn w * s > x ist, werden die hochsten Stellen von X mit Nullen aufgefiillt. Die arithmetischen
Operationen werden in der MPA rekursiv ausgefiihrt, wobei der Index von 0 bis (s-1) lauft, mit
s =x/w. Algorithmus 1 zeigt die Ausfithrung einer Addition in MPA Sie wird nach dem gleichen
Prinzip wie eine Addition zur Basis 2 ausgefiihrt, wobei allerdings die Basis /¥ verwendet wird [8].

Algorithmus 1: MPA-Addition
EINGABE: x, y in MPA-Darstellung mit der Basis W = 2%
AUSGABE: z=x+y
l.c«0
2. Fiir i von 0 bis (s - 1) mache folgendes:
2.1.zj < (xj + yi + ¢) mod W
2.2.c <« 0Owenn ((x; Tyj+c)<W)sonstc<« 1
3. Gebe (z) zuriick



Dieser Algorithmus kann verbessert werden, indem eine Zahl ¢ mit der doppelten Ziffernbreite
verwendet wird. So kdnnen dann die Zeile 2.1. und 2.2. durch folgende ersetzt werden:

2.1.t(—Xi+yi+C
227 < 1[0], ¢ < 1[1]

2.3 Darstellung vorzeichenbehafteter Zahlen

Fiir die Darstellung negativer Zahlen gibt es mehrere Moglichkeiten. Fiir eine moglichst einfache
Implementierung der VHDL-Bibliothek eignet sich die Zweierkomplementdarstellung (allgemein
r-Komplement, mit Basis r = 2") am besten.

A, =0a, ,a, ,..aa, fiir eine n-stellige positive Zahl

)

~Ay =((r-1)a,,a, ,..aa,)+1 fiir eine n-stellige negative Zahl

Wobei mit a, =r—1-a, gemeint ist. Durch diese Darstellung lassen sich Zahlen im Bereich von

—r"" <V (A, )<r"" darstellen, wobei der Zahlenwert wie folgt berechnet wird:

V(Ag)==a, "+ ar 3)

Der Vorteil dieser Zahlendarstellung ist, dass positive und negative Zahlen nicht gesondert
behandelt werden miissen.

3 IMPLEMENTATION

Die neue Bibliothek wurde komplett in Standard VHDL implementiert. Es wurde der VHDL
Standard IEEE 1076-1987 [9] gewdhlt, um auch mit &lteren Simulatoren kompatibel zu sein. Der
hierarchische Aufbau der Bibliothek ist in Abbildung 1 dargestellt.

In der Bibliothek wird durch die Konstante digit size die Bitbreite pro Ziffer (w) festgelegt.
Weiterhin ist eine neuer Typ digit mit zugehorigem digit vector definiert worden. Die Benutzung
der Bibliothek ist einfach, da innerhalb der Bibliothek hauptsdchlich iliberladene Operatoren und
Funktionen zum Einsatz kommen.

3.1 mp_logic

Diese unterste Schicht stellt die Schnittstelle zu den VHDL Standard Bibliotheken her. Hier werden
die bendtigten Konstanten und Typen definiert. Dabei legt die Konstante digit size die Ziffernbreite
fiir den Typ digit fest. Mit diesem neuen Typ werden dann die Vektoren digit vector und
udigit vector erzeugt. Wobei udigit vector ausschlieBlich fiir das Rechnen mit positiven Zahlen
geeignet ist, wihrend digit vector auch fiir das Rechen mit negativen Zahlen geeignet ist. Dazu
werden die Zahlen in digit vector in Zweierkomplementdarstellung abgelegt. Somit kann das
Vorzeichen der Zahl sehr einfach an der hochstwertigsten Ziffer im hochstwertigsten Bit abgelesen



werden. Weiterhin sind in dieser Schicht die logischen Funktionen and, nand, or, nor, xor, xnor und
not implementiert. Um Zahlen von und in std_logic_vector zu konvertieren gibt es die Funktionen
To DigitVector, To UdigitVector und To StdLogicVector. Zusdtzlich wurden die Funktionen
To_DigitVector, To UdigitVector so iiberladen, dass auch Hex-Zahlen im Stringformat eingelesen
werden konnen, die Funktion 7o String ermdglicht das Umwandeln der digit vector bzw.
udigit vector Zahlen in einen String. Somit ermdglichen diese Funktionen ein einfaches Einlesen
von Testvektoren aus einer Textdatei bzw. das Schreiben der Ergebnisse in eine log-Datei.

mp_crypt

arithmetic
mod, rem, **
crypt
gcd, euclid, modexp, rnd, prim, RSA

mp_arith

arithmetic
+, -, * [/, ABS, SHL, SHR
comparison
<, <=,>,>= = /=
conversion
CONV_INTEGER
CONV_DIGIT_VECTOR
CONV_UDIGIT_VECTOR

mp_logic

constant
digit_size
new types
digit, digit_vector, udigit_vector
logic
and, nand, or, nor, xor, xnor, not
conversion
To_StdLogicVector, To_String
To_DigitVector, To_UDigitVector

IEEE Std. 1164

Abbildung 1: Aufbau der VHDL-Bibliothek

3.2 mp_arith

Die zweite Schicht wird durch mp arith dargestellt. In dieser Ebene sind die mathematischen
Grundfunktionen Addition, Subtraktion, Multiplikation und Division implementiert. Dabei stellt die
Division eine Besonderheit dar, denn diese Funktion ist in den Standard VHLD Bibliotheken fiir
std logic_vector Zahlen nicht vorhanden. Zusétzlich zu den mathematischen Grundfunktionen sind
in dieser Schicht noch die folgenden Funktionen zu finden: Absolutwert, Linksschieben und
Rechtsschieben. Um zwei Vektoren miteinander vergleichen zu konnen, sind die
Vergleichsfunktionen kleiner (<), kleiner gleich (<=), groBBer (>), groBer gleich (>=), gleich (=) und
ungleich (/=) implementiert worden. Damit alle Funktionen in dieser Schicht auch mit
unterschiedlich grolen Vektoren arbeiten konnen, wird zuerst eine Lingen- und Typenanpassung
der beiden Zahlen mit den Funktionen CONV _INTEGER, CONV _DIGIT VECTOR,
CONV _UDIGIT VECTOR vorgenommen. Somit ist die Lange des Ergebnisvektors automatisch



genauso lang wie der grofite Eingangsvektor, mit der die Funktion aufgerufen wird. Dieses Schema

ist in Abbildung 2 dargestellt.

Zahlenlange |, Lange | Zahlenlange
anpassen | "| anpassen
Funktion
(z.B.+,-,...)

Abbildung 2: Lingenanpassung fiir die Funktionen

3.3 mp_crypt

Dies ist die oberste Schicht in der Hierarchie der Krypto-VHDL-Bibliothek. Hier sind einige
erweiterte mathematische Funktionen wie rem, mod und Exponentiation enthalten, sowie die
eigentlichen kryptographischen Funktionen, die im folgendem genauer beschrieben werden:

rem: Diese Funktion liefert den Rest (remainder) » bei einer Division von zwei Zahlen a und b.
Dabei wird das Vorzeichen von » durch das Vorzeichen von a bestimmt.

r:a—{—J-b mit0<r<b 4)

mod: Mit dieser Funktion wird der Modulus berechnet. Wobei sie das selbe Ergebnis liefert wie
rem, solange die beiden Zahle @ und b positiv sind.

a— {%J -b Wenn Vorzeichen(a) = Vorzeichen(b)
amodb = (5)
a
a+ [ ZH -b ansonsten

ged: Hiermit wird der groBBte gemeinsame Teiler (greates common devisior) von zwei Zahlen a und
b berechnet. Fiir die Berechnung wird der Euklidische Algorithmus genutzt:

Algorithmus 2: Berechnung des grofiten gemeinsamen Teilers (gcd)

EINGABE: zwei positive natiirliche Zahle a und b mita>b

AUSGABE: der grofite gemeinsame Teiler von a und b

1. Solange b # 0 ist, mache folgendes:
1.1.Setzer<—amodb,a<b,b<«r

2. Gebe (a) zuriick



Der groBite gemeinsame Teiler wird z.B. dafiir benotigt, um festzustellen, ob zwei Zahlen relativ
prim zueinander sind.

euclid: Der erweiterte Euklidische Algorithmus wird genutzt, um das Modular Inverse a einer Zahl
x und des Modulus 7z zu berechnen, a’ =x mod n.

Algorithmus 3: Erweiterter Euklidischer Algorithmus
EINGABE: Zahl x, Modulus n
AUSGABE: 2" =xmodn
l.s<n v« 0 r<x,u<«1
2. Wiederhole
2.1.q« Ls/r]
22.tmp<«s—q*r, s« 1,1« tmp
23.tmp<«v—q*r, v u,u<« tmp
3. solange, bis (r =0)
4. Gebe (a”' = v) zuriick

modexp: Mit dieser Funktion wird die modulare Exponentiation berechnet, x = a¢° mod n. Dazu
wurde der Algorithmus von Knuth genutzt [10].

Algorithmus 4: Berechnung der modularen Exponentiation
EINGABE: a, der Exponent e und der Modulus n
AUSGABE: x =a° mod n
1. x < 1, 1 « Anzahl Bitstellen von e
2. Fiir i von (I-1) bis 0 mache folgendes
2.1.x < x> mod n
2.2.Wenn (e; = 1) dann X < x * amod n
3. Gebe (x) zuriick

Damit kann die Ver- bzw. Entschliisselung fiir den RSA-Algorithmus berechnet werden. Aber es
sind auch andere Algorithmen, die auf der modularen Exponentiation beruhen, wie z.B. ElGamal,
moglich.

rnd: Diese Funktion liefert eine Zufallszahl zuriick. Dazu wird die Zahl mit Hilfe eines linearen
Kongruenzgenerators nach dem Schema x, = ax,.; + b mod n erzeugt [11].

prim: Hiermit kann eine Zahl a darauf getestet werden, ob sie prim ist. In der Kryptographie sind
diese Zahlen typischerweise mehrere hundert Bit lang. Um so lange Primzahlen zu erhalten wird
eine ungerade Zufallszahl mit einem Primzahltest, wie z.B. dem Miller-Rabin Test [8], getestet.

RSA: Mit dieser Funktion werden die Zahlen p, ¢, n, e und d erzeugt, welche fiir die Ver- und
Entschliisselung mit dem RSA-Algorithmus benétigt werden. Dabei ist # der Systemmodulus der
aus dem Produkt der beiden Primzahlen p und q berechnet wird, n = p * g. Die Zahl e stellt den
offentlichen Schliissel dar und ist eine Zufallszahl, die relativ prim zur Eulerschen Phi Funktion
o(n) ist, ged(e, p(n)) = 1. Der private Schliissel d wird mit Hilfe des Euklidischen Algorithmus
berechnet, so dass e * d =1 mod ¢(n) ist.



4 PERFORMANCE MESSUNG

Fiir die einzelnen Funktionen, die in der VHDL Bibliothek enthalten sind, gibt es oftmals mehrere
Moglichkeiten diese zu implementieren. Dabei haben die unterschiedlichen Implementationen
unterschiedlich lange Simulationszeiten. Um die schnellste Implementation herauszufinden ist eine
Performance Messung notwendig.

Fiir dieser Messung wurde eine SUN ULTRA 1 mit Solaris 2.5 und dem Synopsys VSS Simulator
1998.08 verwendet. Der VSS Simulator ist ein ereignisgesteuerter VHDL Simulator. Da es in
VHDL keine Mdoglichkeit gibt, die Systemzeit zu messen, wurde auf die C-Schnittstelle des
Simulators (C-Language Interface — CLI [5]) zurlickgegriffen. Fiir die eigentliche Zeitmessung
wurde dann in einem C-Programm auf die im Betriebssystem vorhandenen Zeit-Funktionen
zurlickgegriffen. Um die Zeitmessung relativ unabhéngig von den Zeiten fiir die Task Switches zu
machen, wurde jeder Test mit 10000 Wiederholungen durchgefiihrt.

Am Beispiel der Addition wird im Anschluss eine derartige Optimierung aufgezeigt werden. Nach
einigen Test hat sich ergeben, dass die Implementation, wie sie in Algorithmus 1 dargestellt ist,
selbst mit der Optimierung der Zeilen 2.1. und 2.2., nicht die schnellste Moglichkeit ist. Als
schnellste Implementierung stellte sich die Addition mit Benutzung der IEEE Bibliothek heraus:

Algorithmus 5: Addition mit IEEE Funktion

EINGABE: x, y in digit_vector Darstellung

AUSGABE: z=x+y

1. Umwandlung von x und y in std _logic_vector Darstellung
2. IEEE-Additionz=x+y

3. Umwandlung von z in digit_vector Darstellung

4. Gebe (z) zuriick

So konnte eine Performancegewinn von 30% erreicht werden. Um die Abhéngigkeit zwischen der
Bitlinge n und der Ziffernbreite w von Zahlen zu ermitteln, wurden zwei Tests durchgefiihrt. Zu
erst wurde ein Test mit konstantem n und variablem w durchgefiihrt und dann ein Test mit
konstantem w und variablem #.

4.1 Konstantes n, variables w

Bei diesem Test wird n konstant auf 1024 Bit gesetzt und die Ziffernbreite w wird variiert. Die
Ergebnisse dieses Tests ist in Abbildung 3 zu sehen. Dabei ldsst sich erkennen, dass ab dem
Erreichen der Registerbreite des ausfithrenden Prozessors kaum noch eine signifikante
Performancesteigerung zu verzeichnen ist.

4.2 Konstantes w, variables n

Im zweiten Test wird die Ziffernbreite w konstant gehalten (16 bzw. 32 Bit) und die Bitlinge » der
Zahlen variiert. Dabei konnte festgestellt werden, dass die Rechenzeit linear mit der Zahlenlédnge
steigt. Die Ergebnisse flir die Addition sind in Tabelle 1 dargestellt. Es ist gut zu erkennen, dass bei
einer Verdoppelung der Zahlenlénge die Rechenzeit ebenfalls auf etwa das Doppelte steigt.
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Abbildung 3: Rechenzeit bei konstantem » und variablem w

N [Bit] | 256 512 1024 | 2048 | 4096

W=16 | 11,06 | 19,29 | 38,8 | 75,95 | 166,16
W=32 | 7,73 | 13,02 | 26,38 | 49,95 |104,49
Tabelle 1 : Rechenzeit bei konstantem w und variablem n» Sekunden

5 VALIDIERUNG DER BIBLIOTHEK

Die VHDL Bibliothek wurde auf ihre korrekte Funktion hin gegen die FreeLIP-C-Bibliothek [12]
getestet. Dazu wurden diese Bibliothek so erweitert, dass sie zufillige Eingangsvektoren {iber die
C-Schnittstelle des Simulators an die VHDL-Bibliothek weiterreicht und diese dann mit den
zugehorigen Ergebnissen innerhalb der Testbench verglichen werden. So konnte ein Test iiber einen
langeren Zeitraum durchgefiihrt werden, bei dem keine Fehler aufgetreten sind.

6 ZUSAMMENFASSUNG

In diesem Beitrag wurde eine neue VHDL-Bibliothek fiir die Simulation und Verifikation
kryptographischer Prozessoren vorgestellt. Dazu wurde der Aufbau der Bibliothek und die
Performance Messung mit der Optimierung einzelner Funktionen beschrieben. Der grole Vorteil
dieser Bibliothek besteht darin, dass sie in Standard VHDL implementiert wurde und so auf jeden
VHDL Simulator zu Einsatz kommen kann.

Die Bibliothek wurde bei der Entwicklung eines ISDN Verschliisselungsgerites erfolgreich fiir den
Test des kryptographischen Koprozessor eingesetzt [13].
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