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Die RFID-Technologie (Radio Frequency Identification) setzt an zum Sprung
eine Massentechnologie zu werden. Doch bei vielen der angestrebten Anwen-
dungen regt sich offentlicher Widerstand. Besonders die kurz bevorstehende
Einflhrung elektronischer Produktkennzeichnung mittels RFID-Technologie
ruft Verbraucherschiitzer auf den Plan. Diese Arbeit gibt einen Uberblick des
Standes bei der Einfuhrung der RFID-Technologie in Bereiche des taglichen
Lebens und geht dabei insbesondere auf die elektronische Produktkennzeich-
nung ein. Uberdies werden Ursachen der Akzeptanzprobleme genannt sowie
Bestrebungen angefihrt, die RFID-Technologie sicherer zu machen.

Einleitung

Am 28. Februar 2004 erregte eine kleine Demonstration im nordrhein-westfélischen
Rheinberg weltweites Aufsehen. Obgleich die — zumindest deutschlandweit — erste
Demonstration gegen die flachendeckende Einflihrung der RFID-Technologie im
Einzelhandel lediglich eine kleine Schar von empdrten Birgern und Blrgerrechtlern
zusammenbrachte, war die Botschaft unmif3verstandlich und 16ste ein (mit Bezug auf
die Teilnehmerzahl) Uberproportional grof3es Presseecho aus [1].

Im April 2003 er6ffnete Metro in eben diesem Rheinberg den ,, Extra Future Store”,
der einen Ausblick auf die Zukunft des Einkaufens ermdglichen soll [2]. Verschie-
dene Artikel im Future Store sind mit RFID-Marken versehen. An jeden Einkaufswa-
gen kann ein so genannter PSA, ein Persona Shopping Assistant, geklemmt werden,
der unter anderem ein RFID-Lesegerdt und ein tastsensitives Display enthdlt. Fihrt
ein Kunde, bevor er einen funk-etikettierten Artikel in den Einkaufswagen legt, diesen
in die Nahe des PSA, so registriert das integrierte Lesegerdt Artikel, Menge und Preis.
An der Kasse, so die Vorstellung der Future-Store-Betreiber, braucht der Kunde seine
Einkaufe nicht mehr auf ein Transportband zu legen. Die Artikeldaten des PSA wer-
den automatisch ausgelesen. Auch Kundenkarten, die im Future Store verteilt werden,
enthalten RFID-Marken. Damit kann jeder Kunde bereits am Eingang des Super-
marktes identifiziert werden. Fir Marketing-Experten wird somit der Traum von der
perfekt personalisierten Werbung Wirklichkeit.

In anderen Branchen werden RFID-Systeme bereits eingesetzt. In einigen Grof3wé-
schereien wird in jedes Waschestlick eine miinzgrof3e RFID-Marke eingenaht, mit der
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es sich genau einem Kunden zuordnen 183 [3]. Die Marke liefert dabei auf Anfrage
lediglich eine Identifikationsnummer zurtick, die Uber eine Datenbank mit einer Per-
son verknipft werden kann. Mehrere Fluggesellschaften erwégen den Einsatz von
RFID-Systemen bei der Gepéackabfertigung [4]. Auch bei der FulRball-WM 2006 in
Deutschland sollen RFID-Systeme zum Einsatz kommen [5]. So ist geplant, jede
Eintrittskarte mit einer RFID-Marke zu versehen, womit zum einen die Félschungssi-
cherheit der Tickets erh6ht, zum anderen eine einfache Zugangskontrolle zu den Sta-
dien ermoglicht wird. Uberdies verspricht man sich von den personalisierten Eintritts-
karten eine Eindammung der Hooligan-Problematik.

DaR eine Vision einer Welt des Ubiquitous Computing inklusive RFID-Systemen
als ihre Vorboten nicht nur positive Reaktionen audost, |a3t sich an den Verlautba
rungen verschiedener gesellschaftlicher Gruppen auf die geplante Ablésung von
Strichcodes durch RFID-Marken bel der Kennzeichnung von Konsumglitern ablesen
[6],[7]. Bel der Verleihung der BigBrother-Awards 2003 — einer Art Pranger fur Insti-
tutionen und Unternehmen, die private Datenschutzbelange nur unzureichend bertick-
sichtigen — ging einer der Preise an die Metro-Gruppe und ihren Rheinberger Future
Store [8].

Grundlegendes

RFID-Systeme

Ein RFID-System besteht in seiner einfachsten Form aus einem L esegerét und aktiven
bzw. passiven Transpondern (RFID-Marken) [9]. RFID-Lesegerdte setzen sich aus
einer Steuerungseinheit und einer Hochfrequenzeinheit zusammen. Die Steuerungs-
einheit koordiniert und Uberwacht den Kommunikationsablauf mit dem Transponder,
ist fur die Signalcodierung und -decodierung verantwortlich und kommuniziert bei
Bedarf mit einer Applikationssoftware auf einem angeschlossenen PC. Uberdies wird
die Steuerungseinheit zur Durchfiihrung von Sicherheits- und Antikollisionsverfahren
verwendet. Die Hochfrequenzeinheit erzeugt die Tragerfrequenz und Gbernimmt die
Aufgabe der Modulation bzw. Demodul ation.

Eine passive RFID-Marke besteht Ublicherweise aus einem Mikrochip (RFID-
Chip) und einem K oppelelement (Antennenspule und Kondensator). Die erforderliche
Energie wird dem magnetischen Wechselfeld des L esegerétes entzogen. Handel siibli-
che passive Transponder in Etikettenform sind zum Beispiel die von Texas Instru-
ments angebotenen Tag-it HF-I Inlays [10] oder die I-Code-SLI-Familie [11] von
Philips. Bei diesen auch as Smart Labels bezeichneten RFID-Marken sind Koppel-
element und Mikrochip (RFID-Chip) auf einer PET-Folie aufgebracht. Die Firma
Hitachi stellte im Jahr 2001 einen extrem kleinen RFID-Chip mit einer Kantenlénge
von 0.4 mm vor [12]. Der nicht wieder beschreibbare p-chip versendet auf Anfrage
eine 128-bit lange Identifikation und erreicht mit einer externen Antenne eine Reich-
weite von maximal 30 cm. Eine neuere Version des p-chip integriert die Antenne
bereits auf dem Chip [13]. Der p-chip ist auf Grund seiner geringen Ausmal3e daf ir
geeignet, in besonders kleine oder hauchdiinne Objekte wie Papier oder Banknoten
integriert zu werden.
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Elektronische Produktkennzeichnung

Weltweit federfuhrend bei der Entwicklung RFID-basierter Produktkennzeichnung ist
EPCglobal, ein Gemeinschaftsunternehmen der européischen EAN international und
des US-amerikanischen Uniform Code Council (UCC) [14]. EPCglobal soll einen
weltweiten Standard zur Produktkennzeichnung per RFID entwickeln. Kern dieser
Produktkennzeichnung ist der Elektronische Produkt-Code (EPC), eine weltweit ein-
deutige Nummer, die einem Produkt zugewiesen wird und anhand derer es auf der
gesamten Versorgungskette identifizierbar ist. Der EPC ist auf einem RFID-Chip
gespeichert und kann von kompatiblen Lesegeréten ausgelesen werden. Der EPC ist
eingebettet in das so genannte EPCglobal Network, einer Sammelbezeichnung fir
verschiedene Technologien, die mit der elektronischen Produktkennzeichnung ver-
bunden sind (EPC tags, Lesegerdte, Object Name Service (ONS), Physical Markup
Language (PML), Savant). Der Object Name Service gibt Auskunft dartiber, wo In-
formationen zu dem entsprechenden Produktcode zu finden sind. Die Physical Mark-
up Language ist eine standardisierte Form zur Beschreibung von Produktinfor-
mationen. Savant verwaltet und transportiert sémtliche Informationen des Systems.
Aktuell ist die Version 1 der EPC-Spezifikation verfigbar [15].

Was Daten- und Verbraucher schiitzer befiirchten

Daten- und Verbraucherschiitzer sehen in der RFID-Technik vor allem eine Gefahr
fur die Privatsphére und beschworen das Zukunftsbild einer nahezu perfekten Uber-
wachung [16]:

»Marion Z. bekommt einen Bul3geldbescheid der Sadt Duisburg. Das Papier eines
von ihr gekauften Mars-Riegels wurde im Ententeich des Stadtparks gefunden. Ma-
rion Z. gribelt und kommt darauf, daf3 sie den Riegel einem Kind beim Martins-Sin-
gen geschenkt hat. Zéahneknirschend zahlt sie 10 Euro BulRgeld.”

Der oben angefiihrte Textausschnitt beschreibt zwar keine Gefahr, die speziell von
der RFID-Technologie allein und ihren physikalischen Eigenschaften ausgeht, er
adressiert jedoch die Hauptanliegen bei der Einflhrung der elektronischen Produkt-
kennzeichnung. So soll nach Bekunden des EPCglobal-Konsortiums jeder Artikel in
einem Kaufhaus eine weltweit eindeutige Seriennummer erhalten. Diese Nummer soll
bereits bel der Herstellung verwendet werden und den Artikel auf seinem Weg ent-
lang der Versorgungskette eindeutig identifizieren. Die heute verwendete Strichcode-
Kennzeichnung kann dagegen lediglich eine Artikelklasse identifizieren. Jede Dose
Cola eines Herstellers trégt den gleichen Strichcode. Daher wird die elektronische
Produktkennzeichnung per RFID auch mit dem Begriff ,, item-level tagging” belegt,
womit die Moglichkeit der weltweit eindeutigen Identifizierung (genau einer Dose
Cola) ausgedriickt werden soll.

Heutige Strichcodes kénnen nur bel Sichtkontakt zwischen Lesegerét und Marke
ausgelesen werden. Das spezielle Ausbreitungsverhalten von Funkwellen ermdglicht
bei RFID-Marken dagegen auch ein Auslesen oder Beschreiben ohne Sichtkontakt.
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Diese Tatsache begiinstigt ein unbemerktes Auslesen von RFID-Marken, etwa bei
Waren in einer Einkaufstasche. Der Verbraucher verliert damit die Kontrolle tber Ort
und Zeitpunkt des Auslesens der von ihm getragenen RFID-Marken.

Kombiniert man die Eigenschaft der weltweit eindeutigen Identifizierung mit der
des unbemerkten Auslesens der RFID-Marken, so zeichnet sich ein weiteres Bedro-
hungsbild ab. Sobald die Md&glichkeit besteht, die Ausleseinformationen mehrerer
L esegeréte zentral auszuwerten, lassen sich Bewegungsprofile von Personen erstellen.
Angenommen Herr X kauft in einer Filiale eines Warenhauses in Rostock einen An-
zug, der mit einer RFID-Marke und einer eindeutigen Seriennummer versehen ist.
Betritt Herr X mit diesem Anzug zwei Tage spéter eine Filiale derselben Handel skette
in Hamburg, so registrieren die Lesegerdte den gekennzeichneten Anzug (und zwar
genau diesen einen) und koénnen so ein grobes Bewegungsprofil von Herrn X kon-
struieren (auch wenn sie die wahre Identitdt des Herrn X nicht kennen). Hier kann der
Einwand geltend gemacht werden, dal3 eine derartige Profilerstellung nur moglich ist,
wenn die Betreiber von RFID-Lesegerdten kooperieren und ihre Daten abgleichen.
Nichts anderes geschieht jedoch schon heute bei Bonuspunkte-Systemen: mehrere
Einzelhandel sunternehmen erstellen eine zentrale Datenbank der Kaufgewohnheiten
ihrer Kunden. Werden Uberdies auch Kunden- oder Kreditkarten mit RFID-Marken
versehen, so |af3t sich zu einem Bewegungsprofil auch eine Person zuordnen.

Verbraucherschiitzer fordern deshalb eine Kontrolle der Aktivitdten rund um die
Einfihrung von RFID-Systemen, die von einem speziell dafiir zu schaffenden Gre-
mium bestehend aus Datenschiitzern, Verbraucherorganisationen und Arbeitnehmer-
vertretern ausgeiibt werden soll [17].

Wiekann die RFID-Technologie sicherer gemacht werden?

Eines haben Verbraucherschiitzer bereits erreicht: Es wird derzeit erheblicher For-
schungsaufwand betrieben, um die RFID-Technologie sicherer zu machen. So |8scht
der Kill-Befehl die Seriennummer einer RFID-Marke und verhindert damit eine |den-
tifizierung [15]. Beim Meta-ID-Verfahren wird die Seriennummer durch eine Meta-
ID ersetzt [18]. Die eigentliche Kennung der RFID Marke erféhrt nur derjenige, der
den geheimen Schliissel kennt, mit der die Meta-ID erzeugt wurde, und diesen an die
RFID-Marke sendet.

Bekanntestes Beispiel ist das Blocker-Tag, ein Transponder, der dem Lesegerét
vorgaukelt, es waren Millionen von RFID-Marken in Reichweite und die Identifizie-
rung der (wenigen) real existierenden Marken verhindert [19]. Das Blocker-Tag
macht sich dabei die Tatsache zunutze, dal3 ein Lesegerét nicht mehr als eine RFID-
Marke gleichzeitig auslesen kann. Antworten mehrere RFID-Marken auf die Anfrage
eines Lesegerdtes, so kann es zu Kollisionen kommen, die vom Lesegerdt erkannt
werden missen. Verfahren, die es einem Lesegerét ermdglichen, mit jedem der de-
tektierten RFID-Marken einzeln zu kommunizieren, werden as Antikollisionsverfah-
ren (oder Singulationsverfahren) bezeichnet. Antikollisionsprotokolle nutzen zur
Kollisionsvermeidung Uberwiegend ,, Tree-Walking“- oder ALOHA-Algorithmen.

» Tree-Walking" -Algorithmen setzen voraus, dal3 das Lesegerét in der Lage ist, die
genaue Bitposition einer Datenkollision zu erkennen. Das Lesegerét sollte zudem
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seine Suche auf bestimmte RFID-Marken eingrenzen kénnen. Angenommen im An-
sprechfeld eines Lesegerétes befinden sich zwei RFID-Marken mit den binér codier-
ten IDs 101 und 111. Beim Auslesen der Marken erkennt das Lesegerdt nun eine
Datenkollision an der zweiten Bitstelle, empfangt demnach nur Bit 1 und 3 korrekt
(1x1). Durch sequentielles Abfragen der beiden Transponder kann das Lesegerét die
Informationen getrennt voneinander auslesen. Kommt es an mehreren Bitstellen zu
Kollisionen, was bei tblichen ID-Lé&ngen von bis zu einhundert Bit haufiger auftreten
kann, so fragt das Lesegerdt alle moglichen Bitkombinationen ab und bedient sich
dabel eines bindren Suchverfahrens. Jede mogliche ID im Ansprechfeld des Lesege-
rétes stellt dabei ein Zweig des bindren Suchbaumes dar (daher , Tree-Walking*).

Das Blocker-Tag antwortet auf jede Anfrage des Lesegerétes, die das Bit an einer
bestimmten Position abfragt, gleichzeitig mit 0 und 1 und erzeugt damit eine Kolli-
sion. Dadurch wird das Lesegerdt gezwungen den Suchbaum weiter ,, hinabzusteigen®
und das néchste Bit abzufragen. Auch auf diese Anfrage antwortet das Blocker-Tag
mit 0 und 1 gleichzeitig und l6st eine Kollision aus usw. Dies hat zwei Auswirkun-
gen: (1) der Auslesevorgang dauert sehr lange und (2) das Lesegerét kann nicht unter-
scheiden ab eine komplette Seriennummer vom Blocker-Tag oder von einer real exi-
stierenden RFID-Marke stammt.

Alle angefiihrten Aktivitaten zeigen, auch wenn sie nur einen Ausschnitt aller For-
schungsbestrebungen auf dem Gebiet wiedergeben, dal3 Bedarf an einer , sicheren®
RFID-Technologie besteht, die das Recht der informationellen Selbstbestimmung
besser schiitzt al's bestehende Systeme.

Fazit

Die RFID-Technologie wurde an den Rand der Markteinfiihrung gebracht. Verbrau-
cherschiitzer nahmen sich des Themas an, deckten Sicherheitsllicken auf und fanden
mit ihren Kritikpunkten ein offenes Ohr bei den Medien. Daraufhin werden nun Si-
cherheitsldsungen nachgeliefert, die allesamt nicht mehr als das Bild eines Flickentep-
pichs abgeben. Ein derartiges Verfahren (wenn man mit Blick auf den Ablauf Uber-
haupt davon sprechen mag) weckt freilich Mif3trauen in der Bevolkerung und kann zu
einer Ablehnung der RFID-Technologie an sich samt ihrer (grofitenteils nutzbringen-
den) Anwendungen fihren.

Die Akzeptanzprobleme der RFID-Technologie zeigen, dal? bei der Einflhrung
neuer (Ubiquitous-Computing)-Technologien in den Massenmarkt ein anderer Ansatz
beziiglich des Umgangs mit moglichen Sicherheitsrisiken gewahlt werden mu3: Da-
tenschutzbelange miissen vor der Einfuhrung einer neuen Technologie in den Mas-
senmarkt adressiert und sich abzei chnende Probleme zufriedenstellend gel st sein, um
eine moglichst hohe Akzeptanz in der Bevolkerung zu erreichen.
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