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Zusammenfassung: Dieser Artikel beschreibt die Entwicklung und
ImplementierungeinesdrahtlosenSensornetzwerkes.Die Sensorknotenwerden
von einem Mikrocontroller gesteuertund kommunizierenmittels Bluetooth
drahtlosüber Peer-to-PeerVerbindungenmiteinander.Für die Sensorknoten
wurdeein minimalerBluetooth-Stackfür Mikrocontrollerentwickelt.Übereine
Gateway-Schnittstelleerfolgt der Übergangzum drahtgebundenenNetzwerk.
Die Sensorknoten kommunizieren über ein ebenfalls entwickeltes
leichtgewichtiges Protokoll mit dem Gateway. Dieses ist speziell für
Sensornetzwerkemit heterogenen Sensorknoten geeignet, da es eine
automatische Identifikation und Registrierung von Sensoren unterstützt.

Einleitung
Die Fortschritte auf den Gebieten der drahtlosen Kommunikation und der Mikroelektronik
ermöglichendie Entwicklung von kostengünstigen,energiesparenden,kleinen Sensorknoten,die
drahtlos über kurze Distanzen Daten austauschenkönnen. Diese ermöglichenden Aufbau von
verteiltenSensornetzwerkenmit einergroßenAnzahl von Sensorknoten.Der Zugriff auf dieseNetze
erfolgt meist über einen zentralenKnoten, der gleichzeitig die Schnittstellezwischendrahtlosem
Sensornetzwerkund einemdrahtgebundenemNetz darstellt.An dieserSchnittstellewerdenAccess
Pointsoder Gatewayseingesetzt,die die von dem SensornetzwerkerfasstenDatenals Servicesauf
einer höheren Abstraktionsebenedem drahtgebundenemNetzwerk anbieten.Der Gateway wird
demzufolge auch als Gateway bezeichnet.

Die Open Services Gateway Initative OSGI [OSGI99] entwickelt eine allgemeineSpezifikationfür
Service-Gateways.Diese berücksichtigt im Ansatz diverse lokale Netzwerkarchitekturenund
Breitbandnetzwerke,um eine Bereitstellungvon Servicenzu unterstützen.Die Spezifikation soll
praktisch alle verfügbaren Netzwerkstandards und Initiativen über Service-Gateways
zusammenführen.Sie definiert Programmierschnittstellen-Standards(API) für Gateway-Plattformen,
in denenAbhängigkeitenzwischenServicen,Datenmanagement,Gerätemanagement,Klientenzugriff,
Ressourcenmanagementund Sicherheitadressiertwerden.Durch die VerwendungdieserAPI können
EndanwendernetzwerkbasierteServices von Serviceprovidernladen, während ein Gateway die
Installation, die Versionskontrolle und die Konfiguration dieser Services kontrolliert.

SUN bietetmit der Surrogated Host Architecture [SUR01] eineauf JavabasierendeSchnittstellefür
Service-Gateways,die als SurrogatedHost bezeichnetwerden. Die dieser Architektur zugrunde
liegende JINI™ Technologie ermöglicht die Entwicklung von Systemen, die auf verteilte
Komponentenüberein Netzwerkzugreifen.Der SurrogatedHost ist dabeidie Schnittstellezwischen
derJavabasiertenInfrastrukturunddenressourcenarmenSystemen,die vonsichausnicht in derLage
sind, Java zu unterstützen.

Zusammenfassendlässt sich sagen, dass die beiden vorgestellten Architekturen zwar ein
leistungsfähigesInterfacezum Zugriff auf Geräteüber einen Service-Gatewaybieten, jedoch für
Sensornetzwerkeungeeignetsind,daeskein defactoStandard-Protokollfür Sensornetzwerkegibt, auf
dasdieseSystemeaufgesetztwerdenkönnen.DieseSystemesindfür Enterprise-Lösungenmeistjava-
zentriert ausgerichtetund damit für Sensorsystemeungeeignet.Die Frage des Aufbaus des
Sensornetzwerkes wird ebenfalls nicht durch die oben genannten Architekturen gelöst.



In diesemArtikel präsentierenwir eine Architektur, die die Funktionalität der oben genannten
Technologienfür ein Sensornetzwerkermöglicht. Ein Gatewaybildet die Schnittstellezwischen
Sensornetzwerk und drahtgebundenem Netzwerk. Diese Architektur bietet:

� die Selbstkonfiguration des Sensornetzwerkesdurch automatischen Identifikation und
Registrierung von Sensorknoten und

� den Zugriff auf Sensorknoten aus dem drahtgebundenen Netzwerk über eine API des Gateways.

Im Gegensatzzu den obengenanntenServicearchitekturenwird auf die Verwendungvon Javaund
andererresourcenbeanspruchenderToolkits verzichtet.Stattdessenwird versucht,trotz derbegrenzten
Ressourcender Sensorknoten,einedynamische,servicebasierteInteraktionmit denSensorknotenzu
gewährleisten.

Nachfolgendwerdenbeginnendmit demAufbau einesSensorknotens,der speziellfür Sensorknoten
angepassteBluetooth Protokoll-Stack beschriebenund die Netzwerkarchitekturund die dafür
entwickelten Protokolle vorgestellt. Anschließend folgt die Beschreibung der
Referenzimplementierung des Gesamtsystems.

Aufbau des Sensorknotens
Ein SensorknotenbestehtausSensoren,Aktoren, einer Steuereinheit,einemI/O-Interfaceund einer
Energiequelle. Abbildung 1 zeigt den Aufbau des Sensorknotens.Die Steuereinheit ist in
Abhängigkeitvon derGrößedesSensorknotensein Mikrocontrolleroderein EmbeddedPC.DasI/O-
InterfacedientsowohlderÜbertragungderDatenzumHostalsauchdemAnschlussderSensorenund
Aktoren.Die drahtloseKommunikationerfolgt durchein andie serielleSchnittstelleangeschlossenes
Bluetooth-Modul.
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Abbildung 1: Aufbau der Sensorknotens

Bluetooth-Stack für Sensorknoten
InnerhalbdesdrahtlosenSensornetzwerkeswird die Bluetooth-Technologieeingesetzt,dasiespeziell
für Systeme mit begrenztenRessourcenin Bezug auf Rechenleistungund Energieversorgung
entwickeltwurde.Die SteuerungdesBluetoothInterfaceserfolgt durcheinenvon unsspeziellan die
begrenztenRessourcendesSensorknotensangepasstenBluetoothProtokoll-Stack.Dieserenthältdie
Protokollschichten HCI und L2CAP und ist für Mikrocontroller ohne Betriebssystem geeignet.

Ausgehendvon demOpenSourceLinux Bluetooth-StackBlueZ [Bl02] wurdeein für Mikrocontroller
angepassterBluetoothStackentwickelt.FolgendeÄnderungenundErweiterungenwurdenamBlueZ-
Stack vorgenommen.Das Schedulingdes Betriebssystemswurde durch einen zyklischen Ablauf
ersetzt. Das Interrupt Handling für die serielle Schnittstelle wurde implementiert und die
Datenstrukturendes BlueZ-Stackswurden an das Speichermodelldes Mikrocontrollers angepasst.
Zusätzlich wurde ein Timersystem hinzugefügt, das das Scheduling des nicht vorhandenen
Betriebssystemsersetzt.Die auf SocketsbasierteProgrammierungdes BlueZ-Stackswurde aus
programmiertechnischenGründen beibehalten. Hierzu war die Anpassung der Socket-
Implementierung an die begrenzten Ressourcen des Mikrocontrollers erforderlich.



Auf einemMotorola 68HC12benötigtder modifizierteBluetoothStack,denwir µBlueZ nennen,24
KB Programmspeicherundweitere4 KB DatenspeicherinklusivederDatenpakete.Abbildung2 zeigt
denAufbau desBlueZ-Stackesund im VergleichdazudenµBlueZ.Darausist zu erkennen,dassdie
gesamteFunktionalität des Bluetooth-Stacksbei der Portierungbeibehaltenwurde und auf dem
Mikrocontroller zur Verfügung steht.
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Abbildung 2: Aufbau von BlueZ und µBlueZ

Netzwerkarchitektur
Die dem Sensornetzwerksystemzu Grunde liegende Netzwerkarchitekturist in Abbildung 3
dargestellt.Sie bestehtausdemdrahtlosenSensornetzwerk,demGatewayund der drahtgebundenen
Infrastruktur mit Client-Applikationen (Abbildung 3).
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Abbildung 3: Architektur des Gesamtsystems, bestehend aus
Sensornetzwerk (links), Gateway (mitte) und drahtgebundener Infrastruktur (rechts)

Zwischen Webserver und Client werden HTML-Seiten übertragen.Das CGI-Script auf dem
Webserverwird durch dasAnfordernder Seiteaufgerufen.Es bauteine Internet-Socket-Verbindung
zwischenWebserverund AccessPoint auf. Über dieseVerbindungwird dann der Befehl an den
AccessPoint gesendet.Der AccessPoint verarbeitetdenBefehl, verbindetsich in Abhängigkeitvom
Kommandomit dem Sensorknotenund sendetdie Antwort auf demselbenWeg zurück zum CGI-
Script. Im darauffolgendenSchritt wird die Webseitegeneriertund an den WebbrowserdesClient
gesendet.

Im Sensornetzwerkerfolgt die Datenübertragungauf der Ebenedes Logical Link and Adaptation
Protocols(L2CAP) dereingesetztenBluetoothTechnologieund in der drahtgebundenenInfrastruktur
auf TCP/IP Ebene. Die Sensorknotenkommunizieren mit dem Gateway über Peer-to-Peer
Verbindungen,die nur für die Dauerdes Datenaustauschesaktiv sind. Der Gatewaymusssich in
Reichweite der Sensorknoten befinden.



Der Gatewaybildetdie SchnittstellezwischenSensornetzwerkunddrahtgebundenemNetzwerk.Jeder
Sensorknotenregistriertseineindividuelle Konfigurationbei demGateway.Diesestritt anschließend
stellvertretendfür alle Sensorknotenim drahtgebundenenNetzwerk auf und erfüllt folgende
Funktionen:

� Verwaltung der Sensorknoten
� Übermittlung der Sensorliste an eine nachfragende Applikation
� Weiterleitung einer Client Anforderung an den adressierten Sensorknoten
� Übermittlung der Rückantwort an die Applikation
� Zwischenspeicherung von Abfragewerten und
� Timergesteuerte Abfrage von Sensorknoten.

Über eine definierte GatewayAPI lassensich dieseFunktionenaufrufen. Um die Anfragen vom
Gatewayandie Sensorenübermittelnzu könnenist zusätzlichein Sensornetzwerk-Prokollnotwendig,
welches nachfolgend beschrieben wird.

Sensornetzwerk-Protokoll
Das entwickelte Sensornetzwerkprotokolllässt sich in zwei Teilprotokolle unterteilen.Das erste
Teilprotokoll steuertdie KommunikationzwischenSensorknotenund Gatewayund daszweite die
Kommunikation zwischen Gateway und dem Client. Nachfolgend wird beginnend mit der
RegistrierungeinesSensorknotensbeim Gatewaydie Funktionalitätder Teilprotokolle beschrieben.
Abbildung 4 zeigt den Protokollablauf.

Da der Gatewaydas gesamteSensornetzwerkverwaltet, muss sich jeder neue Sensorknotenam
Gateway anmelden.Dies erfolgt über ein leichtgewichtigesSensor Registration Paket, das der
SensorknotenandenGatewaysendet(1). Esenthältdie individuelleKonfigurationdesSensorknotens
und die zur SteuerungdesKnotenserforderlichenParameter.Der Gatewaynimmt anschließendden
neuenSensorknotenin die Liste der aktiven Sensorknotenauf und sendeteine Bestätigungan den
Sensorknoten (2). Um nicht mehr im Netz erreichbare Knoten zu erkennen, wird die Anmeldeprozedur
in periodischenAbständenwiederholt. Ein Client, der auf einen Sensorknotenzugreifenmöchte,
kontaktiert zuerstden Gateway(3) und erhält eine Liste der Sensorenmit ihren Parametern(4).
Anschließendkann mit diesenein Aufruf einesSensorknotenserfolgen.Der Gatewayempfängtdas
entsprechendeRequest Paket(5) und leitet esan denSensorweiter (6). Der Sensorknotenführt das
übermittelteKommandoausund sendetdasResponse Paketan denGateway(7) der die Antwort für
den Client generiert (8).
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Abbildung 4: Ablaufdiagramm der Kommunikation zwischen Sensorknoten,
Gateway und Client-Applikation

Da in Sensornetzwerkenoft verschiedeneSensorenundAktorenandie Knotenangeschlossensind,ist
eine hohe Flexibilität der Übergabe- und Rückgabeparameternotwendig. Das implementierte
Sensornetzwerkprotokollerlaubt es, für jeden SensorknotenmehrereKommandosmit mehreren
Parameternsowie Rückgabewertenzu definieren.Es sind vier Datentypendefiniert. Zahlenwerte
werdenin Byte, Word oderLongwordübergeben.Für Zeichenkettenstehtein null terminierterString
zur Verfügung.Für jedenParameterundRückgabewertwird eineBeschriftunggeneriert,die späteran
den Client vom Gateway übergeben wird.

Abbildung 5 zeigt den Aufbau desSensorRegistrationPaketes.Diesesbestehtauseiner Liste von
Templates.JedesTemplatebildet ein Kommandoab und beginntmit demKommandocode(CMD).



Hierfür ist ein Byte reserviert.Danachfolgen die Kommandoparameter.Der Typ der Parameterwird
durch ein Byte definiert (DCP). Ist der DatentypeineZahl, folgen ein Minimal- und Maximalwert.
Jeder Parameterwird mit einem null-terminierten Beschriftungsstringabgeschlossen(Text). Die
Rückgabewertewerdenvon den Parameterndurch das ':'-Tag getrennt.JederRückgabewert(DRP)
beginnt wieder mit dem Typ gefolgt vom Beschriftungsstring.Ein ';'-Tag trennt die Kommandos
voneinander.

Abbildung 5: Aufbau des Service Registration Paketes

Bei der Anmeldung eines neuen Sensorknotensan den Gateway wird der zuvor beschriebene
Templatestringübertragen.Dieser Templatestring kann von den Clients im drahtgebundenen
Netzwerk abgerufenwerden, um Informationen über einen Sensorknotenzu erhalten, und um
Anfragen an den Sensor generieren zu können.

Kommandos an Sensorknoten werden anhand der vom Gateway übermittelten Templatestrings erstellt.
Das erste Byte ist der Kommandocode.Danach folgen die Parameterje nach definiertem Typ
(Abbildung 6). Nach demAusführendesKommandossendetder SensorknoteneineAntwort an den
Gateway. Diese besteht aus dem Response-Code und den Rückgabewerte (Abbildung 7).

Abbildung 6: Anfrage an den Sensorknoten

Abbildung 7: Antwort des Sensorknotens

Implementierung
Für die EvaluierungdesGesamtsystemsist eineReferenzimplementierungvorgenommenworden.Als
SensorknotenwerdenMikrocontroller von Motorola (68HC12)[Mo02] und Mikroprozessoren(Sparc
LEON) [Gai02] eingesetzt.DasEricssonBluetoothModul ROK 101007[Er02] wird für die drahtlose
Kommunikationeingesetztund ist an die serielleSchnittstelledesSensorknotensangeschlossen.Als
Gatewaywird ein eingebettetesLinux Systemder Firma AXIS [Ax02] eingesetzt.An diesesist
ebenfallsein EricssonBluetooth Modul angeschlossenund wird über den offiziellen BlueZ-Stack
angesteuert.DiesesSystemist gleichzeitigübereineEthernet-Schnittstellemit demdrahtgebundenen
Netzwerkverbunden.Applikationsseitigkommt ein stationäresLinux SystemzumEinsatz,dasneben
demClient auchdenHTTP-Serverenthält.Abbildung8 zeigtdie ausdemTemplate-Stringsgenerierte
Oberfläche des Clients.
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Abbildung 8: Aus den Template-Strings generierte Oberfläche

Zusammenfassung
Die in diesemArtikel vorgestellteSensornetzwerkarchitekturermöglichtdie dynamischeIntegration
von drahtlosenSensorknoten,durcheinenvom Sensorknotenselbstinitiierten Registrierungsprozess.
Der Datentransport innerhalb des drahtlosen Netzwerkes erfolgt auf dem L2CAP Layer von Bluetooth.
Ein weiterer Vorteil der vorgestelltenArchitektur ist der Einsatz von Standardprotokollenzur
Kommunikation mit den Sensorknoten, ohne eine javabasierte Servicearchitektur zu nutzen.

Ein weiteresErgebnisder Arbeit ist der in der Referenzimplementierungentwickelte Bluetooth-
Protokoll-Stackfür Mikrocontroller. Dieser benötigtauf einemMotorola 68HC12ungefähr24 KB
Programmspeicherund 4 KB Arbeitsspeicherund bietetdie vollständigeFunktionalitätdesHCI- und
L2CAP-Layers.
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