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Zusammenfassung: Dieser Artikel beschreibt die Entwicklung und

ImplementierungeinesdrahtlosenSensornetzwerkefie Sensorknotemverden
von einem Mikrocontroller gesteuertund kommunizierenmittels Bluetooth
drahtlos Giber Peer-to-Peelerbindungenmiteinander.Fir die Sensorknoten
wurdeein minimalerBluetooth-StacKir Mikrocontroller entwickelt.Ubereine

Gateway-Schnittstell@rfolgt der Ubergangzum drahtgebundeneiNetzwerk.
Die Sensorknoten kommunizieren Uber ein ebenfalls entwickeltes
leichtgewichtiges Protokoll mit dem Gateway. Dieses ist speziell fur

Sensornetzwerkemit heterogenen Sensorknoten geeignet, da es eine

automatische Identifikation und Registrierung von Sensoren untersttitzt.

Einleitung

Die Fortschritte auf den Gebieten der drahtlosen Kommunikation und der Mikroelektronik
ermoglichendie Entwicklung von kostenginstigenenergiesparenderkleinen Sensorknotendie

drahtlos tber kurze Distanzen Daten austauscherkénnen. Diese erméglichenden Aufbau von

verteiltenSensornetzwerkemit einergrof3enAnzahl von SensorknotenDer Zugriff auf dieseNetze
erfolgt meist Giber einen zentralenKnoten, der gleichzeitig die Schnittstellezwischendrahtlosem
Sensornetzwerkind einemdrahtgebundenemletz darstellt. An dieserSchnittstellewerden Access
Pointsoder Gatewayseingesetztdie die von dem SensornetzwerlerfassterDaten als Servicesauf

einer hoheren Abstraktionsebenedem drahtgebundeneniNetzwerk anbieten.Der Gateway wird

demzufolge auch als Gateway bezeichnet.

Die Open Services Gateway Initative OSGI [OSGI99 entwickelt eine allgemeineSpezifikationfir
Service-GatewaysDiese bertcksichtigt im Ansatz diverse lokale Netzwerkarchitekturenund
Breitbandnetzwerkeum eine Bereitstellungvon Servicenzu unterstiitzenDie Spezifikation soll
praktisch alle verfigbaren Netzwerkstandards und Initiativen Uber Service-Gateways
zusammenfuhrerSie definiert Programmierschnittstellen-Standan@dePl) fur Gateway-Plattformen,
in denenAbhéangigkeiterzwischenServicen Datenmanagemengeratemanagemeritjientenzugriff,
Ressourcenmanagememtd Sicherheitadressiertverden.Durch die VerwendungdieserAPI kénnen
EndanwendemetzwerkbasierteServicesvon Serviceprovidernladen, wahrend ein Gateway die
Installation, die Versionskontrolle und die Konfiguration dieser Services kontrolliert.

SUN bietet mit der Surrogated Host Architecture [SURO01] eine auf Javabasierendé&chnittstellefir

Service-Gatewaysdie als SurrogatedHost bezeichnetwerden. Die dieser Architektur zugrunde
liegende JINI™ Technologie erméglicht die Entwicklung von Systemen,die auf verteilte
Komponenteniberein Netzwerkzugreifen.Der SurrogatedHostist dabeidie Schnittstellezwischen
derJavabasierternfrastrukturunddenressourcenarmefystemendie von sichausnichtin derLage
sind, Java zu unterstutzen.

Zusammenfassendéasst sich sagen, dass die beiden vorgestellten Architekturen zwar ein
leistungsfahigednterface zum Zugriff auf Geréate Giber einen Service-Gatewaybieten, jedoch fur
Sensornetzwerkengeeignesind, daeskein defactoStandard-Protokofiir Sensornetzwerkgibt, auf
dasdieseSystemeaufgesetztverdenkdnnen.DieseSystemesind fir Enterprise-Losungemeistjava-
zentriert ausgerichtetund damit fir Sensorsystemaingeeignet.Die Frage des Aufbaus des
Sensornetzwerkes wird ebenfalls nicht durch die oben genannten Architekturen gelést.



In diesem Artikel présentierenwir eine Architektur, die die Funktionalitatder oben genannten
Technologienfir ein Sensornetzwerlermdglicht. Ein Gateway bildet die Schnittstelle zwischen
Sensornetzwerk und drahtgebundenem Netzwerk. Diese Architektur bietet:

- die Selbstkonfiguration des Sensornetzwerkesdurch automatischen Identifikation und
Registrierung von Sensorknoten und
« den Zugriff auf Sensorknoten aus dem drahtgebundenen Netzwerk tber eine API des Gateways.

Im Gegensatzu den obengenannterServicearchitekturemwird auf die Verwendungvon Javaund
andereresourcenbeanspruchenderolkits verzichtet.Stattdessewird versuchttrotz derbegrenzten
Ressourcemer Sensorknotengine dynamischeservicebasierténteraktionmit den Sensorknoterzu
gewabhrleisten.

Nachfolgendwerdenbeginnendmit dem Aufbau einesSensorknotengjer speziellfir Sensorknoten
angepassteBluetooth Protokoll-Stack beschriebenund die Netzwerkarchitekturund die dafir
entwickelten Protokolle vorgestellt. AnschlieBend folgt die  Beschreibung der
Referenzimplementierung des Gesamtsystems.

Aufbau des Sensorknotens

Ein Sensorknotemestehtaus SensorenAktoren, einer Steuereinheiteinem1/O-Interfaceund einer
Energiequelle. Abbildung 1 zeigt den Aufbau des Sensorknotens.Die Steuereinheitist in
Abhéangigkeitvon der GroRedesSensorknotensin Mikrocontroller oderein Embedded®C. Dasl/O-
Interfacedientsowohlder Ubertragungler Datenzum HostalsauchdemAnschlussider Sensoremnd
Aktoren. Die drahtloseKommunikationerfolgt durchein an die serielleSchnittstelleangeschlossenes
Bluetooth-Modul.
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Abbildung1: Aufbau der Sensorknotens

Bluetooth-Stack fiir Sensorknoten

InnerhalbdesdrahtloserSensornetzwerkesird die Bluetooth-Technologieingesetztda sie speziell
fur Systememit begrenztenRessourcenin Bezug auf Rechenleistungund Energieversorgung
entwickeltwurde.Die SteuerunglesBluetoothlinterfaceserfolgt durcheinenvon unsspeziellan die
begrenzterRessourcemles SensorknotenangepassteBluetooth Protokoll-Stack Dieserenthaltdie
Protokollschichten HCI und L2CAP und ist fir Mikrocontroller ohne Betriebssystem geeignet.

Ausgehendron demOpenSourcelinux Bluetooth-StaclBlueZ [BI02] wurdeein fur Mikrocontroller
angepassteBluetoothStackentwickelt. FolgendeAnderungerund Erweiterungerwurdenam BlueZ-
Stack vorgenommen.Das Schedulingdes Betriebssystemsvurde durch einen zyklischen Ablauf
ersetzt. Das Interrupt Handling fiir die serielle Schnittstelle wurde implementiert und die
Datenstrukturerdes BlueZ-Stackswurden an das Speichermodeldes Mikrocontrollers angepasst.
Zuséatzlich wurde ein Timersystem hinzugefligt, das das Scheduling des nicht vorhandenen
Betriebssystemersetzt. Die auf Socketsbasierte Programmierungdes BlueZ-Stackswurde aus
programmiertechnischenGrinden beibehalten. Hierzu war die Anpassung der Socket-
Implementierung an die begrenzten Ressourcen des Mikrocontrollers erforderlich.



Auf einemMotorola 68HC12bendétigtder modifizierte Bluetooth Stack,denwir pBlueZ nennen24
KB Programmspeichamdweitere4 KB Datenspeicheinklusive der DatenpaketeAbbildung 2 zeigt
denAufbau desBlueZ-Stackesind im Vergleichdazuden puBlueZ. Darausist zu erkennengdassdie
gesamteFunktionalitét des Bluetooth-Stacksbei der Portierungbeibehaltenwurde und auf dem
Mikrocontroller zur Verfligung steht.
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Abbildung2: Aufbau von BlueZ und pBlueZ

Netzwer kar chitektur

Die dem Sensornetzwerksysterau Grunde liegende Netzwerkarchitekturist in Abbildung 3
dargestelltSie bestehtaus dem drahtlosenSensornetzwerkjem Gatewayund der drahtgebundenen
Infrastruktur mit Client-ApplikationenAbbildung 3.
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Abbildung3: Architektur des Gesamtsystems, bestehend aus
Sensornetzwerk (links), Gateway (mitte) und drahtgebundener Infrastruktur (rechts)

Zwischen Webserver und Client werden HTML-Seiten (bertragen.Das CGI-Script auf dem
Webservemwird durch dasAnfordernder Seiteaufgerufen Es bauteine Internet-Socket-Verbindung
zwischenWebserverund AccessPoint auf. Uber diese Verbindungwird dann der Befehl an den
AccessPointgesendetDer AccessPoint verarbeitetden Befehl, verbindetsich in Abhéngigkeitvom
Kommandomit dem Sensorknoterund sendetdie Antwort auf demselbenWeg zuriick zum CGI-
Script. Im darauffolgendenSchritt wird die Webseitegeneriertund an den Webbrowseres Client
gesendet.

Im Sensornetzwerlerfolgt die Dateniibertragunguf der Ebenedes Logical Link and Adaptation
Protocols(L2CAP) der eingesetzteBluetoothTechnologieund in der drahtgebundenekmfrastruktur
auf TCP/IP Ebene. Die Sensorknotenkommunizieren mit dem Gateway Uber Peer-to-Peer
Verbindungen,die nur fir die Dauerdes Datenaustauschesktiv sind. Der Gatewaymusssich in
Reichweite der Sensorknoten befinden.



Der Gatewaybildetdie SchnittstellezwischenSensornetzwerknd drahtgebundeneidetzwerk.Jeder
Sensorknotemegistriertseineindividuelle Konfiguration bei dem Gateway.Diesestritt anschliel3end
stellvertretendfiir alle Sensorknotenim drahtgebundenerNetzwerk auf und erfillt folgende
Funktionen:

« Verwaltung der Sensorknoten

+ Ubermittlung der Sensorliste an eine nachfragende Applikation

« Weiterleitung einer Client Anforderung an den adressierten Sensorknoten

+ Ubermittlung der Riickantwort an die Applikation

« Zwischenspeicherung von Abfragewerten und

- Timergesteuerte Abfrage von Sensorknoten.

Uber eine definierte GatewayAPI lassensich diese Funktionenaufrufen. Um die Anfragen vom
Gatewayandie Sensoreriibermittelnzu kdnnenist zusatzlichein Sensornetzwerk-Prokatlotwendig,
welches nachfolgend beschrieben wird.

Sensor netzwer k-Pr otokoll

Das entwickelte Sensornetzwerkprotokol&sst sich in zwei Teilprotokolle unterteilen. Das erste
Teilprotokoll steuertdie KommunikationzwischenSensorknoterund Gatewayund das zweite die
Kommunikation zwischen Gateway und dem Client. Nachfolgend wird beginnend mit der
RegistrierungeinesSensorknotenbeim Gatewaydie Funktionalitatder Teilprotokolle beschrieben.
Abbildung 4zeigt den Protokollablauf.

Da der Gateway das gesamteSensornetzwerk/erwaltet, muss sich jeder neue Sensorknoteram
Gateway anmelden.Dies erfolgt tUber ein leichtgewichtigesSensor Registration Paket, das der
Sensorknotean denGatewaysendei1). Es enthaltdie individuelle KonfigurationdesSensorknotens
und die zur SteuerungdesKnotenserforderlichenParameterDer Gatewaynimmt anschliel3endlen
neuenSensorknotenn die Liste der aktiven Sensorknoterauf und sendeteine Bestatigungan den
Sensorknoten (2). Um nicht mehr im Netz erreichbare Knoten zu erkennen, wird die Anmeldeprozedur
in periodischenAbstandenwiederholt. Ein Client, der auf einen Sensorknoterrzugreifen mdchte,
kontaktiert zuerstden Gateway (3) und erhalt eine Liste der Sensoremmit ihren Parameterr(4).
AnschlieBendann mit diesenein Aufruf einesSensorknotensrfolgen.Der Gatewayempféngtdas
entsprechend®equest Paket(5) und leitet es an den Sensorweiter (6). Der Sensorknotefiiihrt das
UbermittelteKkommandoausund sendetdasResponse Paketan den Gateway(7) der die Antwort fur
den Client generiert (8).
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Abbildung4: Ablaufdiagramm der Kommunikation zwischen Sensorknoten,
Gateway und Client-Applikation

Dain Sensornetzwerkeaoft verschieden&ensoremund Aktoren andie Knotenangeschlossesind, ist

eine hohe Flexibilitat der Ubergabe-und Riickgabeparametenotwendig. Das implementierte
Sensornetzwerkprotokokrlaubt es, fur jeden Sensorknotermehrere Kommandosmit mehreren
Parameterrsowie Riickgabewerterzu definieren. Es sind vier Datentypendefiniert. Zahlenwerte
werdenin Byte, Word oderLongword tibergebenFir Zeichenketterstehtein null terminierterString

zur Verfuigung.FurjedenParameteund Riickgabewenvird eineBeschriftunggeneriertdie spateran

den Client vom Gateway tUibergeben wird.

Abbildung 5 zeigt den Aufbau des SensorRegistrationPaketesDiesesbestehtaus einer Liste von
Templates.JedesTemplatebildet ein Kommandoab und beginntmit dem KommandocodgCMD).



Hierflr ist ein Byte reserviert.Danachfolgen die Kommandoparameteber Typ der Parametewird
durch ein Byte definiert (DCP). Ist der Datentypeine Zahl, folgen ein Minimal- und Maximalwert.
Jeder Parameterwird mit einem null-terminierten BeschriftungsstringabgeschlosseliText). Die
Ruckgabewertaverdenvon den Parameterrdurch das':'-Tag getrennt.JederRiickgabewer{DRP)
beginntwieder mit dem Typ gefolgt vom BeschriftungsstringEin ';'-Tag trennt die Kommandos
voneinander.

CMD DCP P Text DRPHp| Text

2/

Abbildung5: Aufbau des Service Registration Paketes

Bei der Anmeldung eines neuen Sensorknotensan den Gateway wird der zuvor beschriebene
Templatestring tibertragen. Dieser Templatestringkann von den Clients im drahtgebundenen
Netzwerk abgerufenwerden, um Informationen tiber einen Sensorknotenzu erhalten, und um
Anfragen an den Sensor generieren zu kénnen.

Kommandos an Sensorknoten werden anhand der vom Gateway Ubermittelten Templatestrings erstellt.
Das erste Byte ist der Kommandocode Danach folgen die Parameterje nach definiertem Typ
(Abbildung 6). Nach dem AusfiihrendesKommandossendetder Sensorknotemine Antwort an den
Gateway. Diese besteht aus dem Response-Code und den Rickgakidhdder(g 7).
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Abbildung6: Anfrage an den Sensorknoten
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Abbildung7: Antwort des Sensorknotens

Implementierung

Fur die EvaluierungdesGesamtsystemist eine Referenzimplementierungprgenommenvorden.Als
SensorknotemverdenMikrocontroller von Motorola (68HC12)[Mo02] und MikroprozessoreriSparc
LEON) [Gai02] eingesetztDasEricssonBluetoothModul ROK 101007[Er02] wird fiir die drahtlose
Kommunikationeingesetzund ist an die serielle Schnittstelledes Sensorknotenangeschlosserls
Gatewaywird ein eingebettetedinux Systemder Firma AXIS [Ax02] eingesetztAn diesesist
ebenfallsein EricssonBluetooth Modul angeschlossennd wird tber den offiziellen BlueZ-Stack
angesteueriDiesesSystemist gleichzeitigtibereine Ethernet-Schnittstellmit demdrahtgebundenen
NetzwerkverbundenApplikationsseitigkommt ein stationédred inux Systemzum Einsatz,dasneben
demClientauchdenHTTP-Serverenthalt.Abbildung8 zeigtdie ausdemTemplate-Stringgenerierte
Oberflache des Clients.



BlueNet Sensornetzwerk

BD-Adresse: 00:80:37:16:A2:12

Switch: (zwischen D und 7) Abfragen | onoFF= 1

Segment: (zwischen O und 1) Hex-Zahl: (zwischen Ound 15)| Abfragen

BD-Adresse: 00:80:37:16:A2:13

Motor-PWM: (zwischen O und 255)| Abfragen
Abfragen  |mrenzahi= 0

Abbildung8: Aus den Template-Strings generierte Ober#ach

Zusammenfassung

Die in diesemArtikel vorgestellteSensornetzwerkarchitektermdoglichtdie dynamischdntegration

von drahtlosernSensorknotendurch einenvom Sensorknoteselbstinitiierten Registrierungsprozess.

Der Datentransport innerhalb des drahtlosen Netzwerkes erfolgt auf dem L2CAP Layer von Bluetooth.
Ein weiterer Vorteil der vorgestelltenArchitektur ist der Einsatz von Standardprotokollerzur
Kommunikation mit den Sensorknoten, ohne eine javabasierte Servicearchitektur zu nutzen.

Ein weiteres Ergebnisder Arbeit ist der in der Referenzimplementierungntwickelte Bluetooth-
Protokoll-Stackfur Mikrocontroller. Dieser bendtigtauf einem Motorola 68HC12 ungefahr24 KB

Programmspeicharmnd 4 KB Arbeitsspeicheund bietetdie vollstandigeFunktionalitditdesHCI- und
L2CAP-Layers.
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